PHARMAG s

MOBIILISOVELLUSTEN TIETOSUOJASELOSTE

Paivitetty viimeksi 5.12.2025

1 REKISTERINPITAJAN SAATESANAT

Tassa tietosuojaselosteessa kerromme tarkemmin, miten kasittelemme henkil6tietojasi
Pharmacin OmaAnnos Mobiili -mobiilisovelluksessa (jaljempana “OmaAnnos Mobiili”) seka
Pharmacin OmaPro Mobiili -mobiilisovelluksessa (jaljempana “OmaPro Mobiili”) (jaljempana
yhdessa ”Palvelut” tai erikseen "Palvelu”). Palveluiden tarjoaja on Pharmac Finland Oy, Y-
tunnus 1867730-0, osoite Rajatorpantie 41 C, 01640 Vantaa (jaljempana "me", "meidan" tai

"Rekisterinpitdja”). Rekisterinpitajana sitoudumme kasittelemaan henkilttietojasi vastuullisesti

ja yksityisyyttadsi kunnioittaen.
1.1 Palvelun erityispiirteet

OmaAnnos Mobiili ja OmaPro Mobiili ovat suunniteltu siten, ettd ne eivat itse kerda tai kasittele
henkil6tietoja Palvelun normaalin kdytdn aikana. Henkilotietoja kasitelldan ainoastaan

seuraavissa tilanteissa:

a) Kun tilaat OmaPro Mobiilin Premium-ominaisuudet suoraan meilta (laskutustiedot)
b) Teknisten lokitietojen osalta, mikali ne sisaltavat henkiltietoja (esim. IP-osoite)

c) Kun otat meihin yhteytta sovelluksiin liittyen (yhteystiedot ja viestinnan sisalto)

Sovelluskauppojen (Apple App Store, Google Play) kautta tapahtuvat lataukset ja ostokset eivat
kuulu tdman tietosuojaselosteen piiriin, vaan niihin sovelletaan sovelluskauppojen omia

tietosuojakaytantoja.
1.2 Alaikaiset

Palvelumme on suunnattu taysi-ikaisille kayttajille. Emme tietoisesti kerda henkilotietoja alle
18-vuotiailta ilman huoltajan suostumusta. Jos huomaat, etta alaikdinen on antanut meille
henkilotietoja ilman huoltajan suostumusta, pyydamme ottamaan yhteytta kohdassa 10
mainittuihin yhteystietoihin, jotta voimme poistaa tiedot.

2 MIKSI KAYTAMME HENKILOTIETOJASI JA MILLA OIKEUSPERUSTEILLA?

Kaytamme ja kasittelemme henkil6tietojasi alla kuvattujen tarkoitusten mukaisesti.
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Kun otat meihin yhteytta sahkdpostitse, puhelimitse tai muulla

tavalla Palveluihin liittyen, kasittelemme antamiasi yhteystietoja

seka yhteydenoton sisaltoa. Ndiden tietojen kasittely perustuu a)

sopimuksen taytantéonpanoon, kun yhteydenotto liittyy
Yhteydenotot ja

olemassa olevaan asiakassuhteeseen seka b) oikeutettuun
asiakaspalvelu

etuumme vastata kysymyksiin ja tarjota asiakaspalvelua.

Kaytamme naita tietoja yhteydenottosi kasittelemiseen,

kysymyksiin vastaamiseen, teknisen tuen tarjoamiseen seka

asiakaspalvelun laadun kehittamiseen.

Jos lataat Palvelun tai teet ostoksia sovelluskaupan (Apple App
Store tai Google Play) kautta, sovelluskauppa kasittelee
henkil6tietojasi itsendisena rekisterinpitdajana omien
tietosuojakaytantojensa mukaisesti. Emme saa naita tietoja

haltuumme.

Jos haluat tilata OmaPro Mobiilin Premium-ominaisuudet suoraan

Laskutustiedot meiltd, sinun tulee ottaa yhteytta sahkopostitse osoitteeseen
myynti@pharmac.fi. Talloin keradamme ja kadsittelemme
henkil6tietojasi tilauksen ja laskutuksen toteuttamiseksi. Tietojen
kasittely alkaa, kun lahetat meille tilauksen sdhkopostitse, ja
perustuu sopimuksen taytantédnpanoon seka lakisdateisiin
velvoitteisiin. Huomioithan: laskutustietoja ei kasitellda OmaPro

Mobiilissa, vaan ainoastaan Rekisterinpitajan erillisessa

laskutusjarjestelmassa.

Kun kaytat OmaAnnos Mobiilia tai OmaPro Mobiilia, Palvelun
kaytosta saattaa jaada teknisia jalkia, jotka voivat sisaltaa
henkilotietoja. Ndiden tietojen kasittely perustuu oikeutettuun

etuumme seuraavista syista:
Tekniset tiedot
a) Tietoturvan ja jarjestelmien suojaaminen vaarinkaytoksilta

b) Teknisten virheiden tunnistaminen ja korjaaminen
c) Palvelun toimivuuden varmistaminen

d) Palvelun kehittdminen ja parantaminen
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Intressivertailu: Olemme arvioineet, ettd nama oikeutetut
etumme eivat ole toissijaisia rekisterdidyn etuihin, oikeuksiin ja
vapauksiin ndahden, koska esimerkiksi keradmme vain
minimaalisen maaran teknisia tietoja, tiedot ovat valttamattomia
Palvelun turvallisen toiminnan kannalta, tietoja ei kayteta
profilointiin tai automaattiseen paatoksentekoon eika tietoja

luovuteta kolmansille osapuolille.

3 MITA HENKILOTIETOJA KERAAMME?

Keradamme henkilotietoja seuraavista lahteista:

a) Suoraan sinulta: Kun tilaat OmaPro Mobiilin Premium-ominaisuudet tai otat meihin

b)

c)

yhteyttd, annat meille tiedot itse.

Automaattisesti Palvelun kaytosta: Tekniset lokitiedot kerdatdaan automaattisesti, kun

kaytat sovellusta. Nama tiedot syntyvat Palvelun ja palvelintemme vélisesta teknisesta

kommunikaatiosta.

Sovelluskaupat: Emme saa henkil6tietoja sovelluskauppojen (Apple App Store, Google

Play) kautta tapahtuvista latauksista tai ostoksista. Nama tiedot kasitelldan

sovelluskauppojen omissa jarjestelmissa.

Yhteydenotot ja

asiakaspalvelu

Laskutustiedot

Tekniset tiedot

Nimi, sdhkopostiosoite, puhelinnumero (jos annettu),

yhteydenoton sisaltoé ja mahdolliset liitetiedostot

Kuluttaja-asiakkaat: Nimi seka tarvittavat tiedot laskun

toimittamiselle (esimerkiksi postiosoite, sdhkdpostiosoite)

Yritysasiakkaat: Organisaation nimi ja Y-tunnus seka tarvittavat
tiedot laskun toimittamiselle (esimerkiksi yhteyshenkilon nimi,

sahkoposti, laskutusosoite)

Pyynnon paivamaara ja kellonaika, kayton luonnetta ja laajuutta

koskevat lokitiedot.

Mahdolliset lokitiedot voivat sisaltaa: IP-osoite, laitteen yksiloiva

tunniste (Device ID), kayttojarjestelman tyyppi ja versio,
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sovelluksen versio, pyynnon paivamaara ja kellonaika,

virheilmoitukset.

Huomioithan: Emme keraa sijaintitietoja, yhteystietoja
laitteestasi, kameran tai mikrofonin kayttdoikeuksia, tai muita

sovelluksia koskevia tietoja.

4 KENELLE LUOVUTAMME HENKILOTIETOJASI?
Luovutamme henkilotietojasi kolmansille osapuolille vain:

a) Lakisaateisten velvoitteen tayttamiseksi (esimerkiksi veroviranomaiset),
b) Viranomaisten pyynnosta lain edellyttamalla tavalla, tai
c) Suostumuksesi perusteella (emme myy henkilotietojasi kolmansille osapuolille

emmeka kayta niita suoramarkkinointiin ilman nimenomaista suostumustasi).

5 KENELLE SIIRRAMME HENKILOTIETO]JASI JA KASITELLAANKO TIETOJA
KOLMANSISSA MAISSA?

Kaytamme luotettavia alihankkijoita ja palveluntarjoajia, jotka kasittelevat henkil6tietoja

puolestamme. Naita ovat esimerkiksi:

a) IT-palveluiden tarjoajat (palvelinten ylldpito, pilvipalvelut)
b) Laskutus- ja taloushallinnon palveluntarjoajat

¢) Teknisen tuen ja asiakaspalvelun tyokalut

Kaikki henkilotietojen kasittelijat toimivat kirjallisen sopimuksen perusteella, joka tayttaa
tietosuojalainsdadannon vaatimukset. Alihankkijat saavat kasitella henkilotietoja vain

ohjeidemme mukaisesti eivatka saa kdyttaa tietoja omiin tarkoituksiinsa.
Emme siirra henkilotietojasi kolmansiin maihin EU:n tai Euroopan talousalueen ulkopuolelle.

Kaikki henkilotietojesi kasittelyyn kayttamamme palvelimet ja tietojarjestelmat sijaitsevat
fyysisesti Suomessa tai muualla EU:ssa tai Euroopan talousalueella. Mikali tulevaisuudessa
kdaytdamme palveluntarjoajia, jotka siirtdvat tietoja EU:n tai Euroopan talousalueen
ulkopuolelle, varmistamme, etta siirrolle on tietosuojalainsddaddannén mukainen asianmukainen
suojataso (esimerkiksi EU:n komission riittdvyyspaatos, vakiolausekkeet tai sitovat

yrityssadannot). llmoitamme tallaisista muutoksista paivittamalla tata tietosuojaselostetta.
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6 EVASTEET JA AUTOMAATTINEN PAATOKSENTEKO

Emme kayta Palvelussa evasteita.

Emme kayta henkilotietojasi automaattiseen padtoksentekoon (mukaan lukien profilointi),
jolla olisi sinua koskevia oikeusvaikutuksia tai joka vastaavalla tavalla vaikuttaisi sinuun

merkittavasti.

7 MITEN SUOJAAMME HENKILOTIETOJASI?

Kaytéssamme on asianmukaiset tekniset ja organisatoriset turvatoimenpiteet, joilla
suojaamme hallussamme olevia tietoja katoamisen, vaarinkayton, luvattoman kayton,
luovuttamisen, muuntelun ja tuhoamisen varalta. Naita toimenpiteitd ovat muun muassa

seuraavat, rajoittamatta kuitenkaan naihin.

7.1 Tekniset ja organisatoriset turvatoimenpiteet

Luomme, yllapidamme ja arvioimme jatkuvasti tietoturva- ja
tietosuojakaytantéjamme sekd menettelytapojamme.
Henkilostémme noudattaa salassapitovelvollisuutta
Organisatoriset kasitellessdaan henkildtietoja, ja olemme nimenneet
suojauksen periaatteet  tietosuojavastaavan. Huolehdimme myds henkiléstomme
riittavasta osaamisesta ja teemme asianmukaiset
tietosuojalainsddadannon vaatimat sopimukset kaikkien

henkilotietoja kasittelevien alihankkijoidemme kanssa.

Varmistamme oikeasuhtaisen identiteetin- ja padsynhallinnan

seka asianmukaisen varmuuskopiointimenettelyn.

Tekniset suojauksen
Kayttotarkoitukseen riittava lokitus ja asianmukainen
periaatteet
haittaohjelmien torjuntaohjelmisto seka palomuuri ovat myos
kaytossamme.
Kaytossamme ovat rakenteelliset esteet, kulunvalvonta,
Fyysiset suojauksen
kameravalvonta ja tunkeutumisen ilmaisujarjestelma.
periaatteet

Vartiointihenkilosto valvoo tilojamme, ja laitetiloihin paasy on
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rajoitettu vain teknisille yllapitajille, joiden tyotehtavat sita

edellyttavat. Laitetilamme sijaitsevat fyysisesti Suomessa.

7.2 Henkilétietojen tietoturvaloukkausten kasittely

Huolimatta kaikista turvatoimenpiteista, henkilotietojen tietoturvaloukkauksia voi tapahtua.
Jos henkil6tietoihisi kohdistuu tietoturvaloukkaus, joka todennakdisesti aiheuttaa korkean
riskin oikeuksillesi ja vapauksillesi, iimoitamme sinulle asiasta viipymatta

tietosuojalainsdaadannon mukaisesti. Imoituksessa kerromme:

a) tietoturvaloukkauksen luonteen
b) yhteystiedot, joista saa lisdtietoja
c) loukkauksen todennakdiset seuraukset

d) toimenpiteet, joita olemme toteuttaneet tai aiomme toteuttaa

IImoitamme tietoturvaloukkaukset myos valvontaviranomaiselle (tietosuojavaltuutetun

toimisto) 72 tunnin kuluessa siitd, kun olemme saaneet tiedon loukkauksesta.

7.3 Tietosuojan vaikutustenarviointi

Olemme arvioineet Palveluiden henkilotietojen kasittelyyn liittyvat riskit. Koska Palvelumme
on suunniteltu minimoimaan henkilotietojen kasittely ja emme kasittele arkaluonteisia
henkilotietoja, laajamittaista profilointia tai erityisia henkil6tietoryhmia koskevia tietoja,
emme ole katsoneet tarpeelliseksi suorittaa muodollista tietosuojan vaikutustenarviointia
tietosuojalainsdadannon mukaisesti. Arvioimme kuitenkin jatkuvasti kasittelytoimintojamme ja
suoritamme tietosuojan vaikutustenarvioinnin, mikali kasittelytoiminnot muuttuvat tavalla,
joka todennakoisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja

vapauksille.

8 KUINKA KAUAN SAILYTAMME HENKILOTIETOJASI?

Sailytdmme tietojasi vain niin kauan kuin niita tarvitaan siihen tarkoitukseen, jota varten ne on

keratty ja kasitelty.

Sailytamme yhteydenottoja ja asiakaspalveluviestintaa kolme
Yhteydenotot ja

(3) vuotta viimeisesta yhteydenotosta, ellei pidempi sailytysaika
asiakaspalvelu

ole tarpeen oikeudellisten vaatimusten kasittelemiseksi.
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Sailytamme laskutukseen liittyvat asiakirjat ja tiedot vahintaan
Laskutustiedot kuusi (6) vuotta tilikauden paattymisesta kirjanpito- ja

verolainsadadannon edellyttamalla tavalla.

Tekniset tiedot Lokitietojen sdilytysaika on padsaantoisesti kaksi (2) vuotta.

9 MITKA OVAT YKSITYISYYDEN SUOJAAN LIITTYVAT OIKEUTESI?

Mikali olet antanut suostumuksen esimerkiksi henkilotietojen
Oikeus peruuttaa
luovutukseen, sinulla on oikeus peruuttaa vapaaehtoinen
suostumus
suostumus milloin tahansa.

Sinulla on oikeus tutustua hallussamme oleviin henkil6tietoihisi.
Oikeus pyytdd pddisyd Ota meihin yhteytta saadaksesi lisatietoja. Kerromme sinulle,
henkilétietoihisi mita henkilotietoja olemme keranneet ja kasitelleet sinua

koskien.

Oikeus pyytdd tietojen  Jos hallussamme olevat henkil6tietosi ovat virheellisia tai

oikaisemista puutteellisia, sinulla on oikeus pyytda tietojen korjaamista.

Sinulla on oikeus pyytaa henkilotietojesi poistamista, jos jokin

seuraavista edellytyksista tayttyy:

a) Tietoja ei enaa tarvita niihin tarkoituksiin, joita varten
ne kerattiin

b) Peruutat suostumuksesi (jos kasittely perustui

Oikeus pyytdd tietojen suostumukseen)
poistamista ¢) Vastustat kasittelya eika kasittelyyn ole olemassa

perusteltua syyta

d) Tietoja on kasitelty lainvastaisesti

e) Tiedot on poistettava lakisddteisen velvoitteen

noudattamiseksi

Emme kuitenkaan voi poistaa tietojasi, jos kasittely on tarpeen:

Pharmac Finland Oy | Y-tunnus: 1867730-0 | Rajatorpantie 41 C, 01640 Vantaa | pharmac.fi



Oikeus pyytdd kdsittelyn

rajoittamista

Oikeus tietojen

siirrettdvyyteen

Oikeus vastustaa

kdsittelyd

Oikeus tehdd valitus

valvontaviranomaiselle

a) Lakisaateisen velvoitteen noudattamiseksi (esimerkiksi
kirjanpitolaki edellyttaa laskutustietojen sailyttamista 6
vuotta)

b) Oikeusvaateen laatimiseksi, esittamiseksi tai

puolustamiseksi

Jos kiistat rekister6imiemme tietojen oikeellisuuden tai tietojen
kasittelyn lainmukaisuuden, voit pyytdaa meita rajoittamaan

henkilotietojesi kasittelya.

Sinulla on oikeus saada meille antamasi henkil6tiedot
koneellisesti luettavassa muodossa. Tiedot voidaan myos siirtaa
meilta toiselle rekisterinpitajalle, mikali se on turvallista ja
teknisesti mahdollista. Tama oikeus koskee vain henkildtietoja,
joiden kasittely perustuu suostumukseen tai sopimukseen, ja

jotka olet itse meille toimittanut.

Sinulla on oikeus vastustaa henkilotietojesi kasittelya, kun
kasittely perustuu oikeutettuun etuumme (kuten teknisten
tietojen késittely). Vastustamisoikeus edellyttas, etta esitat
henkil6kohtaiseen erityiseen tilanteeseesi liittyvan perusteen.
Arvioimme tilanteen ja lopetamme henkil6tietojen kasittelyn,
ellei meilla ole osoittaa huomattavan tarkea ja perusteltu syy
kasittelyyn, joka syrjayttaa sinun etusi, oikeutesi ja vapautesi,
tai jos kasittely on tarpeen oikeusvaateen laatimiseksi,

esittdmiseksi tai puolustamiseksi.

Jos epailet, etta henkilotietojasi kasitellaan lainvastaisesti, voit
tehda valituksen tietosuojavaltuutetulle (Tietosuojavaltuutetun

toimisto).

9.1 Kuinka kaytan oikeuksiani?

Voit kayttaa kaikkia ylla mainittuja oikeuksia ottamalla meihin yhteytta kohdassa 10 mainituilla

tavoilla. Pyydamme sinua toimittamaan pyynnon kirjallisesti (sdhkoposti tai kirje) ja

sisallyttdmaan seuraavat tiedot:
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a) nimesija yhteystietosi
b) kuvaus oikeudesta, jota haluat kdyttaa

c) tarvittavat tunnistetiedot (esimerkiksi sdhkdpostiosoite, jota olet kayttanyt)

Vastaamme pyynt6osi padsaantoisesti yhden (1) kuukauden kuluessa pyynnén
vastaanottamisesta. Voimme tarvittaessa pidentdaa maaraaikaa kahdella kuukaudella pyynnon
monimutkaisuuden tai pyyntdjen maaran vuoksi. lImoitamme sinulle mahdollisesta

pidennyksesta kuukauden kuluessa.

Henkilollisyyden varmistaminen: saatamme pyytaa sinua todistamaan henkil6llisyytesi ennen

pyynnon kasittelya tietosuojan varmistamiseksi.

Oikeuksien kdyttaminen on padsdantoisesti maksutonta. Voimme kuitenkin peria kohtuullisen

maksun, jos pyyntosi on ilmeisen perusteeton tai kohtuuton, erityisesti jos se toistuu.

10 KEHEN VOIT OTTAA YHTEYTTA HENKILOTIETOJEN KASITTELYA KOSKEVISSA
ASIOISSA?

Jos sinulla on kysyttavaa tietosuojaselosteesta tai olet tyytymatdn tapaamme kasitella
henkil6tietojasi, voit ottaa meihin yhteytta sahkdpostitse, kaymalla toimipisteessa tai

[ahettamalla perinteista postia.

Yleinen sécihképostiosoite  pharmac@pharmac.fi
Tietosuojavastaava Jouko Adrimaa, tietoturva@pharmac.fi

Pharmac Finland Oy / Tietosuojavastaava, Rajatorpantien 41 C,
Toimipiste ja postiosoite
01640 Vantaa

11 TIETOSUOJASELOSTEEN MUUTOKSET

Parannamme ja kehitimme Palveluja jatkuvasti, joten tahan tietosuojaselosteeseen saatetaan
ajoittain tehda muutoksia. Suosittelemme tutustumaan tietosuojaselosteeseen sadnnollisesti

pysyaksesi ajan tasalla siitd, miten suojaamme tietojasi.
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